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1. Inledning

| dataskyddsforordningen (GDPR) finns en skyldighet for organisationer att anmala vissa typer av
personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY). Detta dokument beskriver
Samordningsforbundets i Blekinge lans (nedan kallat "forbundet") rutiner for att kunna
upptacka, rapportera, utreda och hantera personuppgiftsincidenter. Vidare ar syftet att skapa en
systematisk, bred och samlad rapportering av personuppgiftsincidenter inom forbundet for att
minimera risker och skador.

2. Definitioner
2.1 Personuppgiftsincident

En personuppgiftsincident ar en sadkerhetsincident som kan innebara risker for manniskors
friheter och rattigheter. Riskerna kan innebéara att nadgon forlorar kontrollen 6ver sina uppgifter,
att ndgons rattigheter inskranks eller att tjanster inte ar tillgéngliga.

Exempel pa personuppgiftsincidenter ar:
¢ Obehorig atkomst till ett system som innehaller personuppgifter (t.ex., dataintrang).

o Oavsiktlig eller olaglig forstoring, forlust, andring eller obehdrigt réjande av
personuppgifter.

o Utskick av e-post med personuppgifter till fel mottagare.
e Forlust eller stold av enhet (t.ex., laptop, mobiltelefon) som innehéller personuppgifter.
e Publicering av personuppgifter pa en webbplats utan rattslig grund.

o Otillganglighet av ett system som kravs for att behandla personuppgifter (t.ex., ett
l6nesystem).

2.2 Kategorisering av incidenter
For att underlatta hanteringen av incidenter, kategoriseras de enligt féljande allvarlighetsgrader:

o Kategori 1 (Lag): Incidenter som sannolikt inte medfor ndgon betydande risk for de
registrerades rattigheter och friheter.

o Kategori 2 (Medel): Incidenter som kan medfora en risk for de registrerades rattigheter
och friheter.

o Kategori 3 (HOg): Incidenter som sannolikt medfor en hog risk for de registrerades
rattigheter och friheter.



3. Roller och ansvar
3.1 Anmalare

En anmalare kan vara en medarbetare i forbundet, ett personuppgiftsbitrade eller en extern part
som upptacker en personuppgiftsincident.

e Ansvar:

o Attomedelbart rapportera alla misstankta eller faktiska
personuppgiftsincidenter.

o Attlamna sad mycket information som mojligt om incidenten vid rapportering.
3.2 Incidentansvarig

Incidentansvarig ar den person som har det operativa ansvaret for att samordna och hantera en
personuppgiftsincident. For Samordningsforbundet i Blekinge lan ar forbundschefen, Magnus
von Schenck, Incidentansvarig.

e Ansvar:
o Attta emotoch registreraincidentrapporter.
o Attgodraen forsta beddmning av incidenten.
o Attsammankalla och leda incidenthanteringsteamet (vid behov).

o Attsamordna utredningen av incidenten (eventuellt med stod fran extern
expertis).

o Attsakerstalla att nodvandiga atgarder vidtas for att begransa skadan.
o Attdokumentera alla steg i incidenthanteringsprocessen.
o Att sakerstalla att relevanta uppgifter delegeras vid behov.

o Attsakerstalla att det finns en tydlig rutin for hantering av incidenter vid Magnus
von Schencks otillganglighet.

3.3 Dataskyddsombud (DSO)

Dataskyddsombudet ar en radgivande funktion som gér bedémningar och ar kontaktperson for
saval Integritetsskyddsmyndigheten (IMY) som de registrerade vid personuppgiftsincidenter. For
Samordningsforbundet i Blekinge lan ar Vanja Stenius DSO.

e Ansvar:
o Att ge rad om dataskyddsfragor i samband med incidenthantering.

o Att gdra kvalificerade beddmningar gallande beslut om personuppgiftsincidenter
ska rapporteras till IMY eller e;j.

o Att bista vid riskbeddmningen av incidenten.
o Attgranska och godkanna meddelanden till de registrerade.

o Attdokumentera beslut om incidenter rapporteras eller ej, med motivering.



3.4 Personuppgiftsansvarig

Personuppgiftsansvarig ar forbundsstyrelsen for Samordningsforbundet i Blekinge lan, men
forbundschefen har det operativa ansvaret.

e Ansvar:
o Atttillhandahalla resurser och stod for incidenthantering.
o Attgodkanna d6vergripande strategier och atgardsplaner.
o Att sakerstalla att incidenthanteringsplanen ar aktuell och kommunicerad.
o Att bevaka allvarliga incidenter och sdkerstéalla adekvat hantering.

@)

Att godkanna och distribuera meddelanden till de registrerade.

3.5 Personuppgiftsbitrade

Ett personuppgiftsbitrdde ar en organisation (eller ibland en fysisk person) som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Om det intraffar en
personuppgiftsincident hos ett personuppgiftsbitrade, maste denne omedelbart rapportera
detta till forbundet i enlighet med gallande personuppgiftsbitradesavtal.

e Ansvar:

o

Att omedelbart upptacka och rapportera alla misstankta eller faktiska
personuppgiftsincidenter till férbundet.

Att tillhandahalla all nédvandig information om incidenten.
Att samarbeta med forbundet for att utreda och hantera incidenten.

Att vidta atgarder for att begransa skadan och férhindra upprepning.

3.6 Samordningsférbundet

e Ansvar:

o

Att se till att alla medarbetare och personuppgiftsbitraden kanner till vad en
personuppgiftsincident ar, hur de kan identifieras, kraven pé att de ska
rapporteras och var man ska rapportera dem.

Att utan drojsmal vidta relevanta atgarder for att hantera incidenter, atgarder for
att mildra eventuella negativa effekter av incidenter och aven forebygga risker for
liknande incidenter.

Att dokumentera intraffade personuppgiftsincidenter och under vilka
omstandigheter de intraffat, vilka effekter incidenten fatt och vilka atgarder som
vidtagits.

Att analysera och anvanda den kunskap och lardom som dras i samband med
incidenter for att motverka och vidta forebyggande arbete for att minska riskens
sannolikhet och konsekvens for att liknande incidenter intraffar igen.



4. Process for rapportering av personuppgiftsincidenter
4.1 Rapporteringskanaler

Alla personuppgiftsincidenter ska rapporteras till Incidentansvarig (Magnus von Schenck) via
foljande kanaler:

e E-post: magnus(at)finsam-blekinge.se
e Telefon: 0735-203 20
o Formulér: https://www.finsam-blekinge.se/intern9df9skL/
4.2 Information som ska rapporteras
Rapporten ska innehalla sd mycket av foljande information som moijligt:
e Datum och tidpunkt for upptackt av incidenten.
e Datum och tidpunkt for nar incidenten intraffade (om kant).
e Plats forincidenten.
e Beskrivning av incidentens art (t.ex., dataintrang, forlust av data).
e Berorda system och applikationer.
o Kategorier av personuppgifter som berdrs (t.ex., namn, adress, personnummer).
e Antal registrerade som berors (om kant).
e Potentiella konsekvenser avincidenten for de registrerade.
e Redan vidtagna atgarder for att begransa skadan.
¢ Namn och kontaktuppgifter tillanmalaren.
4.3 Prioritering av incidenter
Incidenter prioriteras baserat pa deras allvarlighetsgrad (se 2.2 Kategorisering av incidenter):
o Hogsta prioritet (P1): Incidenter i kategori 3 (H6g).
e Hog prioritet (P2): Incidenter i kategori 2 (Medel).
¢ Normal prioritet (P3): Incidenter i kategori 1 (Lag).
4.4 Dokumentation av rapportering

Alla rapporterade incidenter ska dokumenteras av forbundet. Dokumentationen ska innehalla all
relevant information om incidenten, atgarder som vidtagits och beslut som fattats.



5. Process for bedomning av personuppgiftsincidenter

5.1 Inledande bedémning

Incidentansvarig ska genomfora en inledande bedomning av den rapporterade incidenten sa
snart som mojligt for att:

o Bekrafta att en personuppgiftsincident har intraffat.
e Samlain ytterligare information om incidenten.
e Avgora om incidenten kraver omedelbara atgarder for att begransa skadan.
e Prioritera incidenten enligt 4.3.
5.2 Riskbedémning

| samradd med Dataskyddsombudet ska Incidentansvarig genomféra en riskbedé6mning for att

utvardera risken for de registrerades rattigheter och friheter. Vid riskbeddmningen ska foljande
faktorer beaktas:

e Typ av personuppgifter som berors: Kansliga personuppgifter (t.ex., halsa, politisk
asikt) innebar hogre risk.

¢ Antalregistrerade som berors: Ett stort antal berérda innebar hogre risk.

¢ Sannolikheten for att incidenten leder till skada: Hur sannolikt ar det att de
registrerade kommer att drabbas av negativa konsekvenser?

¢ Potentiella konsekvenser for de registrerade: Vilka negativa konsekvenser kan de
registrerade drabbas av (t.ex., identitetsstold, ekonomisk forlust, psykisk ohalsa)?

o Lattheten att identifiera de berorda: Hur latt ar det att identifiera de individer vars
personuppgifter har paverkats?

5.3 Beslutsmatris for anmalan till IMY

Foljande matris anvands som vagledning for att avgora om en incident ska anmalas till IMY:

Allvarlighetsgrad Risk for registrerade ||Anmaélningsskyldighet till IMY
Kategori 1 (Lag) Lag Nej

Kategori 2 (Medel) Lag - Medel Overvag anmalan

Kategori 2 (Medel) Hog Ja

Kategori 3 (HOg) Lag - Hog Ja

5.4 Dokumentation av bedémning

Alla beddomningar av personuppgiftsincidenter ska dokumenteras. Dokumentationen ska
innehalla:

e Beskrivning avincidenten.



Resultat av riskbeddmningen.
Beslut om anmalan till IMY (med motivering).
Namn pa de personer som genomforde bedomningen.

Datum och tidpunkt for bedémningen.



6. Anmailan till Integritetsskyddsmyndigheten (IMY)
6.1 Anmalningsskyldighet

Forbundet ar skyldigt att anmala en personuppgiftsincident till IMY inom 72 timmar efter att
forbundet har blivit varse om incidenten, om det ar sannolikt att incidenten leder till en hog risk
for de registrerades rattigheter och friheter.

6.2 Anmalningsprocess

Anmalan till IMY ska goras via IMY:s webbplats:
https://www.imy.se/verksamhet/utfora-arenden/anmal-personuppgiftsincident/

6.3 Information som ska inkluderas i anmalan
Anmalan till IMY ska innehélla foljande information:

e Beskrivning av personuppgiftsincidentens art, inbegripet om maijligt kategorierna av
registrerade och ungefarligt antal registrerade som berors samt kategorierna av och
ungefarligt antal personuppgiftsposter som berdrs.

¢ Namn pé och kontaktuppgifter for dataskyddsombudet eller andra kontaktpunkter dar
mer information kan fas.

o Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.

e Beskrivning av de atgarder som forbundet har vidtagit eller foreslagit for att 4tgarda
personuppgiftsincidenten, inbegripet i forekommande fall atgarder for att mildra dess
negativa effekter.

6.4 Tidsfrister for anmalan

Anmalan till IMY ska goras inom 72 timmar efter att férbundet har blivit varse om incidenten. Om
anmalan inte kan géras inom 72 timmar, ska en motivering till forseningen lamnas.

6.5 Ansvar for anmalan

Incidentansvarig ansvarar for att anmala incidenten till IMY efter godkannande av
Personuppgiftsansvarig och samrad med Dataskyddsombudet.



7. Information till registrerade
7.1 Beslutskriterier fér information till registrerade

Forbundet ska informera de registrerade utan onddigt dréjsmal om personuppgiftsincidenten
sannolikt leder till en hog risk for deras rattigheter och friheter. Vid beddmningen avom de
registrerade ska informeras ska foljande kriterier beaktas:

o Typ av personuppgifter som berors (kansliga uppgifter innebar hogre risk).

e Potentiella konsekvenser for de registrerade (t.ex., identitetsstold, ekonomisk férlust,
psykisk ohalsa).

o Mojligheten for de registrerade att skydda sig mot skadan.
7.2 Informationskanaler

Information till de registrerade kan lamnas via foljande kanaler, beroende pa situationen:

o E-post
e Brev
e Telefon

¢ Meddelande pa forbundets webbplats
7.3 Innehalli informationen
Informationen till de registrerade ska vara:
e Tydlig ochklar.
¢ Innehalla en beskrivning av personuppgiftsincidentens art.

¢ Innehalla namn pa och kontaktuppgifter for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan fas.

o Beskriva de sannolika konsekvenserna av personuppgiftsincidenten.

e Beskriva de atgarder som forbundet har vidtagit eller foreslagits for att atgéarda
personuppgiftsincidenten, inbegripet i forekommande fall atgarder for att mildra dess
negativa effekter.

7.4 Uppfoljning

Forbundet ska dokumentera all kommunikation med de registrerade och hantera eventuella
fragor eller klagomal som uppstar.

8. Atgarder for att begriansa skadan

Vid en personuppgiftsincident ska forbundet vidta alla rimliga atgarder for att begransa skadan
for de registrerade. Dessa atgarder kan inkludera:

e Stoppa den pagaende incidenten.
e Sakra berdrda system och data.

o Aterstalla system fran sédkerhetskopior.



e Andra l6senord och &tkomstbehérigheter.
o Informera relevanta myndigheter eller organisationer.
o Erbjuda stod till de registrerade.

9. Lardomar och forbattringar

Efter varje personuppgiftsincident ska en utvardering genomfdras for att identifiera orsaken till
incidenten, brister i befintliga sakerhetsatgarder och mojligheter till forbattring. Resultaten av
utvarderingen ska dokumenteras och anvandas for att uppdatera forbundets sakerhetsrutiner
och incidenthanteringsplan.

10. Ovningar och tester

Forbundet ska regelbundet genomfora dvningar och tester av denna incidenthanteringsplan for
att sakerstalla att den ar effektiv och att all berérd personal ar bekant med sina roller och ansvar.

11. Kontaktlista for incidenthantering

Dataskyddsombud Vanja Stenius 0707 — 430 436, info(at)finsamgotland.se
Férbundschef Magnus von Schenck 0735 - 032 000, magnus(at)finsam-blekinge.se
12. Bilagor

e Lanktill formular for rapportering av personuppgiftsincident



